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CyberOps Associate

O aluno obteve com sucesso a credencial de nivel de aluno por concluir o curso CyberOps Associate administrado pelo instrutor
abaixo assinado. O aluno conseguiu, com proficiéncia:

Instalar maquinas virtuais para criar um ambiente seguro para
implementar e analisar eventos de ameacas a seguranca cibernética.
Explicar a funcdo do analista de operacdes de seguranca cibernética na
empresa.

Explicar os recursos e as caracteristicas do sistema operacional
Windows necessarios para oferecer suporte as analises de seguranca
cibernética.

Explicar os recursos e as caracteristicas do sistema operacional Linux.
Analisar a operacao de protocolos e servi¢os de rede.

Explicar a operagdo da infraestrutura de rede.

Classificar os varios tipos de ataques a rede.
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Usar ferramentas de monitoramento de rede para identificar ataques
contra protocolos e servigos de rede.

Explicar como evitar o acesso mal-intencionado a redes, hosts e dados
de computadores.

Explicar os impactos da criptografia no monitoramento de seguranca de
rede.

Explicar como investigar vulnerabilidades e ataques de endpoints.
Avaliar os alertas de seguranca de rede.

Analisar dados de invaséo de rede para identificar hosts e
vulnerabilidades comprometidos.

Aplicar modelos de resposta a incidentes para gerenciar incidentes de
seguranca de rede.
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